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Integration von CISCO Meraki mit
DoubleClue via RADIUS

1. EinfUhrung .lCII'S.(lZIC;. |\/|era|<i

Diese Dokumentation ist fir Administratoren gedacht, welche die DoubleClue Multi-Faktor-
Authentifizierung (MFA) zusammen mit ihrem CISCO Meraki-Produkt verwenden méchten.

2. Vorbereitung von DCEM als RADIUS-Server

Flgen Sie im DoubleClue Enterprise Management-System (DCEM) eine ,,NAS-Client“-Konfiguration
hinzu.

;// DOUBLECLUE Enterprise Management

Sz @ NAS-Clients

—_
Administration ‘ + Hinzufigen )} @ Andern

Identity Management
Name + Cha

OTP Tokens Q HinZUngen

w RADIU
IS Keine Eintrage vorhanden.,

~ I e o I

I RADIUS-Reporting Eintrdge gesamt: O IP-Nummer 172.45.160.37

#} Finstellungen Shared Secret XOOCOOC0000X

P SAML Challenge verwenden

» OpenID/OAuth Benutzerpasswort ignarieren

} UserPortal
X Abbrechen

1. Gehen Sie in DCEM zum Hauptmenipunkt ,RADIUS”, Submeni ,,NAS-Clients“, und
klicken Sie auf ,Hinzuftigen”.

2. Die,IP-Nummer” muss die Quell-IP der CISCO Meraki-Anwendung sein.

3. Setzen Sie in der Checkbox ,Challenge verwenden” keinen Haken.

4. Klicken Sie auf ,0K“. Die Konfiguration wird sofort danach wirksam sein.
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3. Konfiguration von CISCO Meraki

Hier konnen Sie eine typische RADIUS-Konfiguration von CISCO Meraki sehen.

Client VPN

Clhert VPN sermr

Hosimarme € hostrame 12 Seamiplehost.oom

Client VPN subinet 17245120024

[a.g.. “TEZ IR0

BNS namesenrs ©

Cuslam namssens 1724502047
1724512048
wins
WINS seners 1724512047
1724512048
Seeret i secrat
Authentication RADLS w
RADILS servars Hiet Pont Secrat Actins
17245120168 1812 EEEEERETERREES
A | iy

Bitte Uberprifen Sie, dass der Port mit demjenigen, welchen Sie in DCEM konfiguriert haben und den
Sie unter dem Hauptmenupunkt , System”, Untermeni ,, Cluster-Konfigurationen”, Eintrag ,,RADIUS
Authentication” einsehen und konfigurieren kénnen, libereinstimmt.

4. Timeout-Konfiguration

DoubleClue verwendet mobile Endgerate fir die MFA. Wahrend der Authentifizierungsphase
bendtigt der Benutzer moglicherweise einige Zeit, um sein Mobilgerat einzuschalten, die DoubleClue-
App zu starten und die Meldungen zu bestatigen.

4.1 CISCO Meraki-Timeout

Der Standard-Timeout fiir CISCO Meraki ist 5 Sekunden fiir 3 Versuche. Dies bedeutet, dass Benutzer

insgesamt nur 15 Sekunden haben, was moglicherweise zu kurz ist. Wir empfehlen, die Timeout-
Dauer zu verlangern.
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Sie kdnnen die Timeout-Dauer in der Konfigurations-GUI von CISCO Meraki nicht dndern. Bitte

kontaktieren Sie fir Anderungen den Meraki-Support unter https://meraki.cisco.com/support/

Wir empfehlen 60 Sekunden x 3 Versuche.

4.2 Windows 10 Timeout

Der Standard-Timeout des Windows 10 VPN Client betragt 30 Sekunden, was moglicherweise zu kurz

flr den Benutzer ist, um sein Mobilgerat einzuschalten und die Authentifizierungsmeldung zu

bestatigen.

Um die Dauer bis zum Timeout zu verlangern, missen Sie in der Windows-Registrierung die

folgenden Einstellungen andern.

Wir empfehlen, die Dauer ebenfalls auf 3 Minuten zu erhéhen. Der Windows 10 Client wiederholt
mit einer Rate von 3 Sekunden, daher wird die Anzahl der Wiederholungen auf 60 gesetzt:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\RasMan\PPP\MaxConfigure = 60
(decimal)

und

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\RasMan\PPP\MaxFailure = 60 (decimal)
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